Na podlagi 16c¢lena Zakona o drzavni upravi (uradno giéeno besedilo - ZDU-1-UPBA4,
Uradni list RS, §t.113/05) in 2B8lena Zakona o varstvu osebnih podatkov (UradnRiSt 86/04
in 113/05) izdaja minister za zunanje zadeve

PRAVILNIK
0 varovanju osebnih podatkov v Ministrstvu za zunaje zadeve

|. SPLOSNE DOLOCBE
1.¢len

S tem pravilnikom se datajo organizacijski, tehtii ter logistEno-tehnéni postopki in ukrepi

za zavarovanje osebnih podatkov v Ministrstvu zzanje zadeve (v nadaljevanju ministrstvo)
vkljuéno s predstavnistvi Republike Slovenije v tujini fadaljevanju predstavnistva) z
namenom, da se prepreslucajno ali namerno nepoobtEho untevanje podatkov, njihovo
spremembo ali izgubo, kot tudi nepoobk$ dostop, obdelavo, uporabo ali posredovanje
osebnih podatkov.

Zaposleni in zunanji sodelavci, ki pri svojem delodelujejo in uporabljajo osebne podatke,
morajo biti seznanjeni z Zakonom o varstvu osepoithatkov, s podtmo zakonodajo, ki ureja
posamezno podée njihovega dela ter z vsebino tega pravilnika.

2.¢len

V tem pravilniku uporabljeni izrazi imajo nasledppmen:

1. ZVOP-1 - Zakon o varstvu osebnih podatkov (UramhiRS, St. 86/04 in 113/05);

2. Osebni podatek - je katerikoli podatek, ki se namasposameznika, ne glede na obliko, v
kateri je izrazen;

3. Posameznik - je dotena ali doldljiva fizicha oseba, na katero se nanaSa osebni
podatek; fizéna oseba je dolfjiva, ¢e se lahko neposredno ali posredno identificira,
predvsem s sklicevanjem na identifikacijsko Stevitki na enega ali ¥edejavnikov, ki
so zndilni za njegovo fizéno, fizioloSko, dusevno, ekonomsko, kulturno alidyeno
identiteto, pricemer nain identifikacije ne povzréa velikih stroSkov ali ne zahteva
veliko ¢asa;

4. Zbirka osebnih podatkov - je vsak strukturiran padatkov, ki vsebuje vsaj en osebni
podatek, ki je dostopen na podlagi meril, ki om&zgo uporabo ali zdruZevanije
podatkov, ne glede na to, ali je niz centraliziralgcentraliziran ali razprSen na
funkcionalni ali geografski podlagi; strukturiranz npodatkov je niz podatkov, ki je
organiziran na takSen #ia, da dol@i ali omogai dolo¢ljivost posameznika;

5. Obdelava osebnih podatkov - pomeni kakrSnokoli\dalge ali niz delovanj, ki se izvaja
v zvezi z osebnimi podatki, ki so avtomatiziranaelani ali ki so pri roni obdelavi del
zbirke osebnih podatkov ali so namenjeni vl v zbirko osebnih podatkov, zlasti
zbiranje, pridobivanje, vpis, urejanje, shranjeeanprilagajanje ali spreminjanje,
priklicanje, vpogled, uporaba, razkritie s prenoscspor@anje, Sirjenje ali drugo
dajanje na razpolago, razvrstitev ali povezovabiekiranje, anonimiziranje, izbris ali
uni¢enje; obdelava je lahkodna ali avtomatizirana (sredstva obdelave);

6. Upravljavec osebnih podatkov - je fima ali pravna oseba ali druga oseba javnega ali
zasebnega sektorja, ki sama ali skupaj z drugirfecdonamene in sredstva obdelave
osebnih podatkov oziroma oseba, delwa z zakonom, ki dota tudi namene in
sredstva obdelave;

7. Obcutljivi osebni podatki - so podatki o rasnem, nar@ah ali narodnostnem poreklu,
politicnem, verskem filozofskem prepainju,clanstvu v sindikatu, zdravstvenem stanju,



spolnem Zivljenju, vpisu ali izbrisu v ali iz kazke evidence ali prekrSkovne evidence
ter biometréne zndilnosti;

8. Uporabnik osebnih podatkov - je ftpia ali pravna oseba ali druga oseba javnega ali
zasebnega sektorja, ki se ji posredujejo ali rggkrosebni podatki;

9. Nosilec podatkov - so vse vrste sredstev, na Kkateoi zapisani ali posneti podatki
(listine, akti, gradiva, spisi, ¢ganalniSka oprema vkljtno z magnetnimi, opthimi ali
drugimi raunalniskimi mediji, fotokopije, zvno in slikovno gradivo, mikrofilmi,
naprave za prenos podatkov, ipd.);

3.¢len

Vsi dokumenti morajo biti obravnavani v skladu ztlo o upravnem poslovanju (Uradni list
RS, &t. 20/05, 106/05 in 30/06).

4. ¢glen

Opis zbirk osebnih podatkov, katerih upravljavemjaistrstvo, se vodi v katalogu zbirk osebnih
podatkov (opisu zbirk osebnih podatkov). Katalogkzlbsebnih podatkov se vodi v skladu z
dolocbami 26.¢lena ZVOP-1. Podatki iz 1., 2., 4., 5., 6., 9., 1Q. in 13. téke katalogov zbirk
osebnih podatkov se posredujejo drzavnemu orgamstpjpemu za vodenje Registra zbirk
osebnih podatkov. Katalog zbirk osebnih podatkovzaevsako zbirko osebnih podatkov
zagotovi najkasneje 15 dni pred vzpostavitvijo kbiosebnih podatkov, v istem roku pa se
podatki iz kataloga posredujejo tudi pristojnemidagnemu organu. Katalog zbirk osebnih
podatkov se dopolnjuje ob vsaki spremembi vrsteébrake podatkov v posamezni zbirki,
spremembe pa se v roku 8 dni posredujejo tudiggmsinu drzavnemu organu.

Osebe, ki zagotovijo kataloge za posamezne zbidebroh podatkov, doid s sklepom
generalni sekretar ministrstva.

Zaposleni, ki obdelujejo osebne podatke, morajo d@znanjeni s katalogom zbirk osebnih
podatkov, vpogled v katalog zbirk osebnih podatkaye potrebno omogii tudi vsakomur, ki
to zahteva.

Ministrstvo vodi azuren seznam, iz katerega jesek® zbirko osebnih podatkov jasno razvidno,
katera oseba je odgovorna za posamezno zbirko ibgebdatkov ter katere osebe lahko zaradi
narave svojega dela obdelujejo osebne podatkes kiasaSajo na posamezno zbirko osebnih
podatkov. V seznam se vpisujejo naslednji podatkziv zbirke osebnih podatkov, osebno ime
in delovno mesto osebe, ki je odgovorna za zbideboih podatkov ter osebno ime in delovno
mesto oseb, ki lahko zaradi narave njihovega datkelajejo osebne podatke, ki se nanaSajo na
zbirko osebnih podatkov.

ll. VAROVANJE PROSTOROV IN RA CUNALNISKE OPREME
5.¢len
Prostori, v katerih se nahajajo nosilci osebnitigbkov, strojna in programska oprema (varovani
prostori), se varujejo z organizacijskimi ter §immi in tehnénimi ukrepi, ki onemogéajo
nepoobla&nim osebam dostop do podatkov.

Dostop je moge le v rednem delovnerdasu, izven tegéasa pa samo na podlagi dovoljenja
vodje organizacijske enote.



Klju¢i varovanih prostorov se uporabljajo in hranijoklagu s HiSnim redom Ministrstva za
zunanje zadeve z dne 30.12.2004, spremenjenega2@de2005. Kljdi se ne pu&jo v
klju¢avnici v vratih z zunanje strani.

Varovani prostori ne smejo ostajati nenadzorovairoma se zaklepajo ob odsotnosti delavcev,
ki jih nadzorujejo.

Izven delovnegé&asa morajo biti omare in pisalne mize z nosilcboge podatkov zaklenjene,
racunalniki in druga strojna oprema izklopljeni ini&o ali programsko zaklenjeni.

Zaposleni ne smejo ptati nosilcev osebnih podatkov na mizah v prisotnaseb, ki nimajo
pravice vpogleda vanje.

Nosilci osebnih podatkov, ki se nahajajo izvenazavanih prostorov (hodniki, skupni prostori)
morajo biti stalno zaklenjeni.

Obcutljivi osebni podatki se ne smejo hraniti izvemoxanih prostorov.
6. ¢len

V prostorih, ki so namenjeni poslovanju s strankanarajo biti nosilci podatkov in ¢analniski
prikazovalniki name&ni tako, da stranke nimajo vpogleda vanje.

7.¢len

Vzdrzevanje in popravila strojnectmalniske in druge opreme je dovoljeno samo z osjn
pooblagene osebe, izvajajo pa ga lahko samo poobtasservisi in vzdrzevalci, ki imajo z
ministrstvom sklenjeno ustrezno pogodbo.

8. ¢len

VzdrZzevalci prostorov, strojne in programske opreaféskovalci in poslovni partnerji se smejo
gibati v zavarovanih prostorih samo z vednostjogte®ene osebe v ministrstvu. Zaposleni, kot
cistilke, varnostniki idr., se lahko izven delovnegasa gibljejo samo v tistih varovanih
prostorih, kjer je onemogen vpogled v osebne podatke (nosilci podatkov sangni v
zaklenjenih omarah in pisalnih mizah¢uaalniki in druga strojna oprema so izklopljenikako
drugae fizicno ali programsko zaklenjeni).

ll. VAROVANJE SISTEMSKE IN APLIKATIVNO PROGRAMSKE
RACUNALNISKE OPREME TER PODATKOV, KI SE OBDELUJEJO Z
RACUNALNISKO OPREMO

9.¢len

Dostop do programske opreme se varuje tako, daljdmvalostop samo za to v naprej
dolocenim zaposlenim ali osebam, ki v skladu s pogogiivautjajo dogovorjene storitve.

10.¢len

Popravljanje, spreminjanje in dopolnjevanje sistam aplikativne programske opreme je
dovoljeno samo na podlagi odobritve poobts®e osebe v ministrstvu, izvajajo pa ga lahko
samo pooblagni servisi ter organizacije in posamezniki, ki jona ministrstvom ali s
predstavniStvom sklenjeno ustrezno pogodbo. lzsiajalorajo spremembe in dopolnitve
sistemske in aplikativhe programske opreme ustrdekamentirati.
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11.¢len

Za shranjevanje in varovanje aplikativne programsgeeme veljajo enaka ddita, kot za
ostale podatke iz tega pravilnika.

12.¢len

Vsebina diskov mreZznega streznika in lokalnih dellopostaj, kjer se nahajajo osebni podatki,
se sprotno preverja glede na prisotnostimalniskih virusov. Ob pojavu danalniSkega virusa
se tegaimprej odpravi s pomijo Sluzbe za informacijsko tehnologijo, obenem aigotovi
vzrok pojava virusa v tanalnisSkem informacijskem sistemu.

Vsi osebni podatki in programska oprema, ki so mgeme uporabi v réunalniSkem
informacijskem sistemu, in prispejo v ministrstvid \a predstavniStva na medijih za prenos
racunalniskih podatkov ali preko telekomunikacijskilanklov, morajo biti pred uporabo
preverjeni glede prisotnostidg@nalniskih virusov.

13.¢len

Zaposleni ne smejo namestiti programske opreme beelnosti Sluzbe za informacijsko
tehnologijo ministrstva. Prav tako ne smejo odnggagramske opreme iz prostorov ministrstva
oziroma predstavniStev brez odobritve vodje orgajgke enote.

14.¢len

Pristop do podatkov preko aplikativhe programskeemg se varuje s sistemom gesel za
avtorizacijo in identifikacijo uporabnikov programom podatkov. Sistem gesel mora oméago
moznost naknadnega ugotavljanja, kdaj so bili pezamosebni podatki vneseni v zbirko
podatkov, uporabljeni ali druga obdelovani ter kdo je to storil.

Rezim dodeljevanja, hranjenja in spreminjanja geskki Sluzba za informacijsko tehnologijo.
15.¢len

Vsa gesla in postopki, ki se uporabljajo za vstopa upravljanje mreze osebniltuaalnikov,

za upravljanje elektronske poste in aplikativnibggamov, se hranijo v zajgenih ovojnicah in
varujejo pred dostopom nepooldesih oseb. Uporabijo se samo v izrednih okoigh oziroma

v nujnih primerih. Vsaka uporaba vsebine zZapenih ovojnic se dokumentira. Po vsaki taksni
uporabi se menjajo gesla.

16.¢len

Za potrebe restavriranjacanalniSkega sistema ob okvarah in ob drugih izjensituacijah se
zagotavlja redna izdelava kopij vsebine mreznegeZrska in lokalnih postage se podatki
nahajajo tam.

Te kopije se hranijo v zato da@enih mestih, ki morajo biti varna pred ognjem, zavana proti
poplavam in elektromagnetnim motnjam, v okviru pisdnih klimatskin pogojev ter
zaklenjena.



IV. STORITVE, KI JIH OPRAVLJAJO ZUNANJE PRAVNE ALI FIZI CNE OSEBE
17.¢len

Z vsako zunanjo pravno ali fino osebo, ki opravlja posamezna opravila v zvebiranjem,
obdelovanjem, shranjevanjem ali posredovanjem asepodatkov in je registrirana za
opravljanje takSne dejavnosti (pogodbeni obdelaalse sklene pisna pogodba, kot je
doloceno vdrugem odstavku 1Xlena ZVOP-1. V takSni pogodbi morajo biti obvezno
predpisani tudi pogoji in ukrepi za zagotovitev staa osebnih podatkov in njihovega
zavarovanja. Omenjeno velja tudi za zunanje oskbe/zdrzujejo strojno in programsko
opremo ter izdelujejo in instalirajo novo strojribpgiogramsko opremo.

Zunanje pravne ali fizne osebe smejo opravljati storitve obdelave osepadatkov samo v
okviru nar@nikovih pooblastil in podatkov ne smejo obdelowaditidruga&e uporabljati za noben
drug namen.

Pooblagena pravna ali fizha oseba, ki za ministrstvo opravlja dogovorjermitse zunaj
prostorov upravljavca, mora imeti vsaj enako strafin varovanja osebnih podatkov, kakor ga
predvideva ta pravilnik.

V. SPREJEM IN POSREDOVANJE OSEBNIH PODATKOV
18.¢len

Usluzbenec, ki je zadolZzen za sprejem in evideno$tep mora izréiti postno posSiljko z
osebnimi podatki neposredno posamezniku ali slukbikaterega oziroma katero je poSiljka
naslovljena.

Usluzbenec, ki je zadolzen za sprejem in evidenu$tep odpira in pregleduje vse postne
posilike in posiljke, ki na drug ke prispejo v ministrstvo oziroma v predstavniSipoek
strank, kurirjev ipd.), razen poSiljk iz tretjegecetrtega odstavka tegéena.

Usluzbenec, ki je zadolzen za sprejem in evidern&ep ne odpira posiljk, ki so naslovljene na
drug organ ali organizacijo in so pomotoma dostad]ter posiljk, ki so oztane kot osebni
podatki ali za katere iz ozé&fana ovojnici izhaja, da se nanaSajo nadagtai razpis.

Usluzbenec, ki je zadolzen za sprejem in eviderudep ne sme odpirati posiljk, naslovljenih
na usluzbenca, na katerih je na ovojnici navedéae vroéijo osebno naslovniku, ter posiljk,
na katerih je najprej navedeno osebno ime usluzbdmez oznée njegovega uradnega
polozaja in Sele nato naslov ministrstva ozironmedptavnistva.

19.¢len
Osebne podatke je dovolieno prenasati z informagijs telekomunikacijskimi in drugimi
sredstvi le ob izvajanju postopkov in ukrepov, kpooblagenim prepréujejo prilaganje ali
unicenje podatkov ter neupré&eno seznanjanje z njihovo vsebino.

Okcutljivi osebni podatki se posiljajo naslovnikom apztih ovojnicah proti podpisu v dostavni
knjigi ali z vragilnico.

Osebni podatki se posiljajo prip@eno.

Ovojnica, v kateri se posredujejo osebni podatkirabiti izdelana na tak tia, da ne omogta,
da bi bila ob normalni svetlobi ali pri osvetlitviobiajno Iwjo vidna njena vsebina. Prav tako
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mora ovojnica zagotoviti, da odprtja in seznanitwesebino ni mogie opraviti brez vidne sledi
odpiranja ovojnice.

20.¢len
Obdelava otutljivin osebnih podatkov mora biti posebej oze@a in zavarovana.

Podatki iz prejSnjega odstavka se smejo posredprektd telekomunikacijskin omrezij sante,
SO posebej zavarovani s kriptografskimi metodamielektronskim podpisom tako, da je
zagotovljena n#tljivost podatkov med njihovim prenosom.

21.¢len

Osebni podatki se posredujejo samo uporabnikorse kkkazejo z ustrezno zakonsko podlago
ali s pisno zahtevo oziroma privolitvijo posameznika katerega se podatki nanasajo.

Za vsako posredovanje osebnih podatkov mora ufnaec vloziti pisno vlogo, v kateri mora
biti jasno navedena dalba zakona, ki uporabnika poohiasga pridobitev osebnih podatkov, ali
pa mora biti k vlogi prilozena pisna zahteva ozigoprivolitev posameznika, na katerega se
podatki nanasajo.

Vsako posredovanje osebnih podatkov se belezi deaeb posredovanj, iz katere mora biti
razvidno, kateri osebni podatki so bili posredoy&omu, kdaj in na kaksni podlagi (22en
ZVOP-1).

V primeru pridobivanja in posredovanja osebnih pkalamed organi javne uprave, je potrebno
upostevati tudi dokbe Uredbe o upravnem poslovanju.

Originali dokumentov se posredujejo samo v primersne odredbe sod&. Originalni
dokument se moradasu odsotnosti nadomestiti s kopijo.

22 .¢len

Pregledovanje in prepisovanje (kopiranje) uprawpisov in dajanje obvestil o poteku postopka
se opravlja v skladu z dalbami 82 ¢lena Zakona o sploSnem upravnem postopku.

Pregledovanje in prepisovanje upravnih spisov jepdbotnosti uradne osebe dovoljeno le
strankam v postopku in osebam, ki v svoji pisngvieerjetno izkaZzejo, da imajo od tega pravno
korist. Pred pregledom oziroma prepisovanjem ug@garspisa je potrebno preveriti identiteto
stranke oziroma upradenca in sicer tako, da se vpogleda njegovo osefiaanico, potni list ali
voznisko dovoljenje.

Pri vsakem pregledovanju oziroma prepisovanju padaiz upravnega spisa se naredi uradni
zaznamek, ki se vloZi v spis. Iz uradnega zaznakikm mora podpisati tudi upr&enec, mora
biti razvidna Stevilka spisa, datum in ura preglegsebno ime upra¥nca, njegov naslov,
Stevilka in vrsta dokumenta, iz katerega je uggeod identiteta ter namen, zaradi katerega je bil
opravljen pregled oziroma prepis. V primeru, dabuge upravni spis tudi osebne podatke je
potrebno upravienca opozoriti na dolznost varovanja taksnih pamatkar mora biti razvidno
tudi iz uradnega zaznamka.



VI. BRISANJE PODATKOV

23.¢len

¢e zakon ali drug akt ne déla drugée.

Roki, po katerih se osebni podatkov izbriSejo izkebpodatkov, so doteni v 7. t@ki kataloga
zbirke osebnih podatkov.

24 .¢clen

Za brisanje podatkov iz ¢analniskih medijev se uporabi metoda brisanja, kémoggda
obnovitev vseh ali dela izbrisanih podatkov.

Podatki na klagnih medijih (kot npr. na listinah, kartotekah, stgh in seznamih) se ufijo na
n&in, ki onemogoa branje vseh ali dela wenih podatkov.

Na enak n&n se unéuje pomozno gradivo kot npr. matrice, &rae in grafikone, skice,
poskusne oziroma neuspesne izpise ipd..

Prepovedano je odmetavati odpadne nosilce podatiasebnimi podatki v smetie niso prej
obdelani tako, da se prepréranje, uporaba ali predelava osebnih podatkigih vsebujejo.

Pri prenosu nosilcev osebnih podatkov na mestéenjd je potrebno zagotoviti ustrezno
zavarovanje tudi ¥asu prenosa.

Prenos nosilcev podatkov na mestaianja ter urievanje nosilcev osebnih podatkov nadzoruje
posebna komisija, ki jo imenuje vodja organiza@jsknote. Komisija o u&enju sestavi
zapisnik.

VIl. UKREPANJE OB SUMU NEPOOBLAS CENEGA DOSTOPA
25.¢len
Zaposleni so dolzni o aktivnostih, ki so povezanedkrivanjem, nepooblaénim unéenjem,
Zlonamerno ali nepoobk&no uporabo, pril@&njem, spreminjanjem ali poskodovanjem

osebnih podatkov takoj obvestiti vodjo organiz&ejenote ali pooblééno osebo, sami pa
poskusiti takSno aktivnost prepiie

VIIl. ODGOVORNOST ZA IZVAJANJE VARNOSTNIH UKREPOV I N
POSTOPKOV
26.¢len

Za izvajanje postopkov in ukrepov za zavarovanjebo# podatkov so odgovorni vodje
organizacijskih enot in poobk&ne osebe, ki jih imenuje generalni sekretar.

Nadzor nad izvajanjem postopkov in ukrepov, detoh s tem pravilnikom, opravljajo glede na
podraje dela vodja Varnostno - teline sluzbe, vodja Sluzbe za informacijsko tehnabouj
vodja Kadrovske sluzbe.



27.¢len
Vsak, ki obdeluje osebne podatke, je dolzan upastavizvajati predpisane postopke in ukrepe
za zavarovanje podatkov in varovati podatke, zarkge zvedel oziroma bil z njimi seznanjen
pri opravljanju svojega dela. Obveznost varovan@@atkov ne preneha s prenehanjem
delovnega razmerja.

Pred nastopom dela na delovhem mestu, kjer se wepelosebni podatki, mora zaposleni
podpisati posebno izjavo, ki ga zavezuje k varavasgbnih podatkov.

Iz podpisane izjave mora biti razvidno, da je pedii seznanjen z dalbami tega pravilnika ter
dolocbami ZVOP-1, izjava pa mora vsebovati tudi poulosl@dicah krSitve.

28.¢len
Za krSitve doleil tega pravilnika so zaposleni disciplinsko, kademin materialno odgovorni.
29.¢len

PodrobnejSa navodila za izvajanje tega pravilrakd izda generalni sekretar.

IX. KON CNE DOLOCBE:
30.¢len

Z dnem, ko ptine veljati ta pravilnik, preneha veljati Pravilmk/arovanju osebnih podatkov St.
ZKD-832/02 z dne 16.10.2002.

30.¢len

Ta pravilnik préne veljati z dnem podpisa ministra.

Datum: 16.03.2007
Stevilka: ZKD-1059/07

dr. Dimitrij Rupel
MINISTER



